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SLETTEPOLITIK FOR EURO ACCIDENT LIVFORSAKRING
AKTIEBOLAG SOM DATAANSVARLIG

Denne slettepolitik er udarbejdet for at sikre, at Euro Accident Liv-
forsékring Aktiebolag ("Euro Accident”) som dataansvarlig overholder
princippet om opbevaringsbegransning (slettepligt). Princippet indebeerer,
at Euro Accident skal slette personoplysninger, nar det ikke laengere er
ngdvendigt at behandle oplysningerne for at opfylde det formal, hvortil
oplysninger var indsamlet, og nar der ikke leengere er et sagligt grundlag
for at behandle disse oplysninger.

Slettepligten omfatter blandt andet oplysninger om Euro Accidents med-
arbejdere, kunder og samarbejdspartnere samt andre registrerede.

For at efterleve slettepligten har Euro Accident indfart disse retningslinjer
for, hvornar personoplysninger skal slettes, herunder med passende inter-
valler at gennemga opbevarede personoplysninger og slette oplysninger,
nar disse ikke er ngdvendige, jf. de angivne slettefrister under pkt. 4.

1. Definitioner

”Personoplysninger”: er enhver form for information om en identificeret
eller identificerbar fysisk person (ogsd kaldet “den registrerede”); ved
identificerbar fysisk person forstas en fysisk person, der direkte eller indi-
rekte kan identificeres.

”Almindelige personoplysninger”: er enhver type personoplysning, som
ikke er en fglsom personoplysning, oplysninger om strafbare forhold eller
CPR-numre.
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”Falsomme personoplysninger”: er personoplysninger om race eller etnisk
oprindelse, politisk, religigs eller filosofisk overbevisning eller fagfore-
ningsmeessigt tilhgrsforhold samt behandling af genetiske data, biometri-
ske data med det formal entydigt at identificere en fysisk person, helbreds-
oplysninger eller oplysninger om en fysisk persons seksuelle forhold eller
seksuelle orientering.

”Behandling”: enhver aktivitet som personoplysninger gores til genstand
for, f.eks. indsamling, registrering, organisering, systematisering, opbeva-
ring, tilpasning eller &ndring, genfinding, segning, brug, videregivelse ved
transmission, formidling eller enhver anden form for overladelse, sam-
menstilling eller samkaring, begraensning, sletning eller tilintetgarelse.

2.  Fordele ved sletning

Sletning af overflgdige eller ungdvendige personoplysninger har en reekke
fordele, herunder:

1)  Begreenser antal og omfang af oplysninger, der skal fremfindes og
udleveres til de registrerede i forbindelse med en indsigtsanmodning.

2)  Begreenser antal og omfang af oplysninger, som vil veere omfattet af
et eventuelt brud pa persondatasikkerheden.

3)  Begranser ungdvendig administration af dokumenter og filer.

4)  Lwgbende sletning begranser risikoen for, at oplysningerne bliver ir-
relevante, overfladige, ukorrekte eller foreeldede.

3. Slettemetoder
3.1 Hvad er en sletning?

Behandling af personoplysninger omfattet af persondatareglerne forudsat-
ter en kortere eller l&ngere lagring af personoplysninger pa enten magne-
tiske, optiske eller memory chip-baserede medier (som fx harddisk, SSD,
CD/DVD og USB-nggle), digitalt (fx i en cloud-lgsning), i fysisk form (fx
papir) eller i visse tilfelde analogt (fx brug af analogt tv-overvagningsud-

styr).
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Det er almindeligt, at data vil vere lagret pa flere lagringsmedier, fx flere
harddiske, servere og flere backups.

Sletning af personoplysninger betyder i praksis, at personoplysninger
uigenkaldeligt fjernes fra alle de lagringsmedier, hvorpa de har veret lag-
ret, og at personoplysninger pa ingen made kan genskabes. Dette gaelder
for samtlige lagringsmedier, der har veeret i anvendelse i forbindelse med
den pagaldende databehandling.

Ultimativt kan sletning af personoplysninger gennemfgres ved destruktion
af anvendte lagringsmedier.

3.2 Hvad er ikke en sletning?

Der findes mange lgsninger, som tilsyneladende sletter data, men hvor data
med rette midler kan genskabes.

Eksempler pa utilstreekkelig sletning:

. At gere data ikke-lzesbare eller utilgeengelige ved adgangsstyring/-
brugerbegreaensning.

. At slette referencer og genveje til filer. Nar referencer og genveje til
filer fjernes, kan data ikke umiddelbart ses eller tilgas, men data er
dog hverken overskrevet eller slettet og kan derfor tilgas eller gen-
skabes.

. At data over tid overskrives af andre data.

3.3 Hvordan sletter Euro Accident oplysningerne?

Euro Accident sletter personoplysningerne fuldsteendigt fra alle de medier,
hvorpa de er lagret, og pa en made, som gar, at personoplysningerne ikke
kan genskabes.

Leverandgrer, som behandler personoplysninger pa vegne af Euro Acci-
dent (databehandlere) sletter ligeledes behandlede og opbevarede person-
oplysninger.

Den faktiske sletning af personoplysninger afhaenger af, pa hvilket medie
oplysningerne er lagret. Hvis sletning ikke er en reel mulighed, destruerer
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Euro Accident i stedet mediet, fx ved afbraending ved hgj temperatur eller
ved sikker makulering.

Ved brug af en tredjepart til destruktion af lagringsmedier sikrer Euro Ac-
cident, at destruktionen af datamedierne faktisk sker, og at lagringsmedi-
erne ikke i en periode ligger opmagasineret hos tredjeparten.

Euro Accident farer kontrol med, at sletningen rent faktisk sker.

4, Slettefrister

Det kan veere ngdvendigt at opbevare dokumenter, herunder aftaler, kon-
trakter og korrespondancer, indeholdende personoplysninger, hvis der fx
kan veere risiko for, at indholdet kan tjene til at fastsla et krav, gare et krav
galdende eller for at forsvare et retskrav. Det vil dog sjeeldent veere lovligt
med en tidsubegraenset opbevaring af dokumenter indeholdende personop-
lysninger, og alle typer af dokumenter ber derfor gives en “udlebsdato”.
Der vil i forbindelse med bestemmelse af opbevaringsperioden blive lagt
veegt pa, om en opbevaringsperiode falger af lovgivningen, herunder hvid-
vaskloven og skattelovgivningen.

Der vil ligeledes blive tillagt veegt, om personoplysningerne og gvrige op-
lysninger arkiveret pa en sag kan tjene som dokumentation for det arbejde,

som Euro Accident har udfart.

Felgende generelle slettefrister finder anvendelse hos Euro Accident:

FORMAL

OPBEVARINGSPERIODE

EVT. RETSGRUNDLAG

Opfyldelse af pligt efter
bogfaringsloven

5 ar fra udgangen af det regn-
skabsar materialet vedrarer

Bogfaringsloven

Opfyldelse af pligt efter
hvidvaskloven

5 ar efter forretningsforbindelsens
ophar eller den enkeltstaende
transaktions gennemfarelse

Hvidvaskloven

Oplysninger vedrgrende
en skade

10 ar fra den dag forsikringsydel-
sen kunne kraeves udbetalt

Forsikringsaftale- og forael-
delsesloven

Opsagte forsikringsafta-
ler

3 &r — medmindre der er tale om
oplysninger, som omfattes af bog-
fgrings-, forsikringsaftale- eller
foraeldelsesloven (se ovenstaende)

Forzldelsesloven
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Afviste forsikringsansg-
gere

Hgjst 2 ar (bemeerk, at falsomme
oplysninger helst skal opbevares i
en kortere periode)

Personoplysninger vedrg-
rende registrerede der
ikke er kunder hos Euro
Accident

Disse oplysninger skal slettes hur-
tigst muligt — iseer falsomme per-
sonoplysninger da Euro Accident
ikke lovligt kan behandle disse op-
lysninger

Kundeadministration,
herunder opbygning af
leads og kundedatabase

6 maneder

Dokumentation for lgn-
udbetalinger, udbetaling
af feriepenge, bonusser

m.m. til medarbejdere

Foraeldelsesloven

Administration og vurde-
ring af indkomne joban-
sggninger

6 maneder

Administration af til-
meldte til nyhedsbreve

2 ar efter sidste nyhedsbrev eller 2
ar efter tilbagekaldelse af sam-
tykke til fremtidige henvendelser

Straffe- og markedsferingslo-
ven

Administration af hjem-
meside og lagring af
cookies samt indsamling
af IP-adresser i forbin-
delse hermed

12 méaneder

5. Databehandlere

Databehandleren og dennes eventuelle underdatabehandlere forpligter sig
til at tilbagelevere og/eller slette personoplysninger, nar databehandlingen
i henhold til databehandleraftalen ophgrer. Euro Accident vil som dataan-
svarlig oplyse databehandleren om det tidspunkt, hvor databehandlingen
skal ophgre og hurtigst muligt give instruks til databehandleren om, at op-
lysningerne skal tilbageleveres og/eller slettes.

Databehandleren ma ikke slette eller kassere oplysninger, far skriftlig god-
kendelse af den patenkte fremgangsmade for sletning er opnaet.
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Safremt metoden ikke findes tilstreekkeligt sikker og i overensstemmelse
med geaeldende regler om behandling af personoplysninger, vil Euro Acci-
dent give na&ermere instruks til databehandleren om effektiv sletning.

Nar sletningen er foretaget, vil databehandleren fremsende en skriftlig be-
kreeftelse pa, at data er slettet, inklusiv en beskrivelse af den anvendte me-
tode.
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